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Kpynka M. 1.
I-p €KOH. HayK, ipodecop,
3aBlAyBay Kadeapu (piHaHCIB, TPOIIOBOIO 00Iry 1 KPEAUTY
JIBBIBCHKOT'O HalllIOHAIBHOTO YHIBEpCcUTETY iMeH1 [Bana Ppanka
Actpydennbka JI. C.
JI-p €KOH. HayK, mpodecop
kadeapu (HiHaHCIB, TPOIIOBOTO 00Iry 1 KPEAUTy
JIBBIBCHKOTO HalllOHAIBHOTO YHIBEpcUTETYy iMeH1 [Bana dpanka
®IHAHCOBA BE3IIEKA CYB’EKTIB HIAINPUEMHUIITBA
B YMOBAX I'IBPHJTHUX 3ATPO3 1 BOEHHOT'O CTAHY B YKPATHI

Beryn. Boenna arpecis pocii cipyyuHuiIa AECTPYKTUBHI HACTIAKU JIJIs1 KOKHOTO
0i3Hec-cerMeHTy B YKpaiHi, 3yMOBUBILH SIK JI€p>KaBHI BTPATH B PEKOPJIHUX OOcsTax,
TaK 1 BTpAaTy NOTEHIaJly €KOHOMIKH JI0 3pOCTaHHS B CEPEIHBOCTPOKOBIN MEPCIIEKTHUBI.
Jlo Toro * B yMOBax riOpHIHMX 3arpo3 arpecop, BAKOPUCTOBYIOUM Cy4yacH1 1HpopMa-
IIHI TEXHOJIOTI, MPOJIOBXKY€E AecTabini3yBaTH (piHAHCOBY CUCTEMY KpaiHH W mociab-
JIOBATH KOHKYPEHTOCIIPOMOXKHICTh Cy0’€KTIB TocnojaproBanHsa. Biarak nutanus di-
HaHCOBOT O€3MEKH Jep>KaBU 1 MIANPUEMHULIBKUX CTPYKTYp Ta iX KiIO€p3axUCTy CTAIOTh
MPIOPUTETHUMH LIISIMU JIEPKaBHOT MOJTITUKKA Y KPaAiHU 1 cTpaTerii ynpaBiiHHS cy0’ ek-
TaMM rocroJaplOBaHHs B YMOBAX HOBITHIX BUKJIMKIB 13arpo3.

Baromuii BHECOK y PO3BHUTOK TeOpii 1 MPAaKTUKHU 3a0e3MedeHHs] (1HaHCOBO1 0e3-
MIEKH Ha PiBHI JIep>KaBy Ta Cy0’ €KTIB MANPUEMHHIITBA 3pOOMIIHN Takl HAyKoBIl: ['. AHi-
noBcbka, B. Antumos, O. bapanoscbkuii, 1. bnank, 3. Bapmamiii, B. Jlem’staHummH,
A. €mdano, M. €pmomrenko, 5. XKamino, 3. XKusko, /. 3epkanos, B. Kopuees, O. I1ia-
xoMHu#, O. TepeleHko Ta 1HIIi.

JloCPKEHHIO MPUPOAM TIOpUIHUX KOH(MIIKTIB MPUCBATUINA CBOI Ipalll BITYM3-
HsHI Ta 1Ho3eMHI BueHi: O. bazanyk, B. bipuak, B. B’stposuy, B. 'opoymin, P. Jlomo-
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HOB, €. Marna, B. Maptuntok, M. Hikidopos, C. Psbenko. Bognouac HeoOXimHUM y
KOHTEKCTI 3a0e3neueHHs (iHaHCOBOI O€3MeKH KpaiHU € MOTIMOJICHHS 1 PO3IIMPEHHS
JOCTIKEHHS 11i€i MpoOJeMaTHKH 31 BpaXyBaHHIM 3HAYUMOCTI Ta 3B’A3KYy (DiHaHCOBO-
€KOHOMIYHMX Ta 1H(HOpMaIIHUX IHCTPYMEHTIB T1OpUIHUX aTaK Pocii B yMOBax MOBHO-
MaciTabHOr0 BOEHHOTO BTOPTHEHHS.

MeTo10 po60TH € aHaIII3 JECTPYKTUBHOTO BIUIMBY BiMHU Ta ii MOPUAHUX MPOSBIB
Ha (P1IHAHCOBO-TOCIIOAAPCHKY MISIIbHICTD CY0’ €KTIB MIMPUEMHUIITBA Y KpaiHU.

OcHoBHa yacTuHa. [loBHOMacITaOHMIA Hamax pocii MPU3BIB J0 Pi3KOTO 3HIKEH-
HSl €EKOHOMIYHOI aKTUBHOCTI B YKpaiHi, 30KpeMa YaCTHHA Cy0’ €KTIB TOCIIOIapIOBaHHS,
110 PO3TAIIOBaHl Y 30HaX aKTUBHUX OOMOBHUX JIii, TAMYACOBO 200 MOBHICTIO BTPAUCHI,
a 1X JIsUTbHICTH 3a0JI0KOBaHa, MaitHO po3kpasieHo. Cepesl OCHOBHUX MPUYMH — (PI3UYH1
pyiiHYBaHHS BUPOOHUYUX MOTYKHOCTEH Ta 1HYPACTPyKTYpH BHACIIJOK MacCIITaOHHUX
PaKeTHHUX aTak M apTUIEPIMCHKUX OOCTPLIIB, TUMYACOBA OKYIIAllisi HU3KH TEPUTOPIH,
BTpaTa JOTICTUYHUX 1 BUPOOHUYHUX 3B’ SI3KiB, CKOPOUCHHS MPOIO3HIIIi OKPEMHX TOBAPIB,
BUMYLIEHA MacOBa MIrpallis MPaliBHUKIB Cy0’ €KTIB MiANPUEMHULTBA.

Tak, 3a mepimii pik BIHU 3arajibHi MpsiMi 30MTKU aKTUBIB MIANPUEMCTB OIL[IHIO-
Bamch y $11, 3 Mip, momkopkeHHs a00 3pyiHYBaHHS 3a3HAIN MOHAHMeHIIe 426 Be-
JUKHAX Ta CEPEIHIX MPUBATHUX MiAIMPUEMCTB, a TAKOXK JIEPKABHUX 1 MAIMX MMPUBATHUX
JIJIOBUX OJWHUIIB. 3HAUYHA YacTHUHA OyJia 3HHUIICHA BUIAIKOBO, IT1J1 9ac 0OOCTPLIiB Biii-
CHKOBHMX YaCTHUH Ta HACEJIEHUX IMyHKTIB, 1HII — HABMHUCHO, i/l Yac MPHUIIIJILHUX CTpa-
TEr1YHUX paKeTHUX YJapiB. Y po3pi3i rajry3eil HaIl[lOHAIbHOT €KOHOMIKH HalO1IbIIIE TO-
CTpaxaana METaIypris, 30KpeMa 3pyHHOBAHO JIBa MIANPUEMCTBA, SIKI € HAHOTBITUMHU
B TEPEITIKY MOMIKOpKeHUX / 3pyiiHOBaHUX — A3oBcTasib Ta MMK im. Iitiva. Cepen pe-
T1OH1B HaWOLIbIIE MocTpaxkaana JloHenbKka 00aacTh, Ha HET ITpUIaiac MaiKe MOJIOBUHA
3araJlbHO1 CyMH MPSMUX BTPAT BITUYM3HIHUX MiAMPUEMCTB. Takok unMari BTpaTH B Xap-
KiBChbKiH, JIyrancekiit, KuiBcbkiit, CyMchKii, UepHITIBCBKIN Ta 1HITUX o0jacTaX. 3rij-
HO 3 pe3yJIbTaTaMH JOCIIKEHHS MPAMHUX 30UTKIB MiMPUEMCTB PO3ApiOHOT TOPTiBIIi
CYTTEBHMX TMOIIKO/PKEHb 3a3HAIM IOHaWMeHIne 2, 9 THC. TOProBeabHUX 00’ €KTiB [1,
c. 14-15].

Boanowac 3HauHy 3arpo3y ChOTOMHI, Ha HAIly AyMKY, CTAHOBHTH BUKOPHCTAHHS
ki0epaTak y BIMCHKOBUX 1 MOJITUYHUX LUISAX. 30KpeMa, pocis B rOpUAHIM BiliHI 3aCTO-
COBYBaJa i MPOJOBXKYE 3M1MCHIOBATH KIOEP3IOUYMHU SIK BATOMUIA BaXK1JIb BIUTUBY Ha (i-
HAHCOBY Oe3meKy YKpaiHu, HaMararouyuch JecTabiizyBaTtu 1HGOpMaliiHO-TEXHIUHY
1HGPaACTPYKTYPY JAepKaBu Ta (PiHAHCOBO-EKOHOMIYHI ITporiecH B kpaini. Y 2013-2017 pp.
kibepaTaku poTu YKpainu BiOyBasmcs 3 Bukopuctanasm APT-arak (Snake, Urobo-
ros, Sofacy/APT28, Epic Turla, Black Energy 2 i 3, Armageddon Ta inmri). [Tepmri cu-
cTeMHI Kibeparaku Oynu 3adikcoBani y TpaBH1 2014 poky Ha 00’€KTH yKpaiHCBhKOI 3a-
nizHuIl Ta cepBep LIBK min yac npoBeneHHs npe3uaeHTChbkux BUOOpiB. Tomi x Oyio
3piicHeHo Macitabny DDoS-araky na [apuuubky TELL [2]. Jo Toro x i3 2015 p.
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Bi0yBanucs kideparaku Ha eHepreTuuHuii cektop Ykpainu: [TAT «[Ipukapnarrso6m-
ereproy, [IAT «KuiBo6nenepro», IIAT «Ykpenepro». ¥ 2017 p. unmano BITYU3HIHUX
cyO’€KTIB MAMPUEMHUIITBA Ta ACP)KABHUX YCTAHOB 3a3HAJM MACIITa0HOT aTaku KOM-
I’ I0OTEpHOTr0 Bipycy-mudpyBaibHuKa Petya-A, 1m0 sKoi Oyjau IpUYETHI CHELCTyXOu
pocii [3; 4]. Bigrak aecTpyKTHMBHHMX HACIIAKIB XaKepChKOi aTaku Bipycom Petya 3a-
3Hanu cTpyKTypu «KuiBenepro», « Ykptenekom», «Omnrandank», «Hosa nomray, « Ykp-
nomtay, «I[IpuBarbanky, « YKp3am3Hul», acponopt «bopucninbey, « EmineHTpy, « Ykp-
enepro», mepesxka 3anpaBok THK, TPK «Jltokcy, « AHTOHOBY, « YKpra3oanky, «IliBaeH-
Huity, «Kpenobank», Panio «Epa-FMy, «JlHinpoenepro», kiiHika «bopucy, kopropa-
i1 «ApTepiyM» TOMIO.

KputryHoro necTpykTUBHOTO BIUIMBY BIMHU 3a3Hajia HalllOHAJbHA €HEPreTUYHa
1H(ppacTpyKTypa, 30KpeMa BHACIIJIOK paKeTHUX aTak Oyio 3uuieHo 3miiBcbky TEC y
XapkiBcwkiit obnacti, Byrneripesky TEC, sika min okynartiero 3 numas 2022 poky, Ta
11 xBitHs 2024 p. — Tpuninsceky TEC na KuiBmmsi, mo mpusseno g0 Brpat 100 %
reHepalii €IMHOI0 JAep>KaBHOIO €HEpProreHepyouoro kommnadiero «l{enrpenepro». Bin-
TaK cepell MPIOPUTETHUX 3aBJIaHb JACPKABHOI MOJITUKHU Yy cdepl 3a0e3MeyeHHs Halio-
HaJIbHO1 O0€3MeKU € po3p00JICHHS 3aX0/11B yO€3IeUeHHS BITUU3HSAHOI €HEPTOCUCTEMHU Bijl
MOJAJIBIIOI arpecii Ta BIAHOBJIEHHS €HEPreTUYHUX MOTyX)HocTer 3pyiHoBaHuX TEC
11 3a0€31eYEHHS CTaJIor0 PO3BUTKY KpaiHH.

BucHoBKH. AHaii3 HACTIAKIB BOEHHOT arpecii pocii Ta BUKOpUCTaHHS 1H(HOpMa-
[IAHUX THCTPYMEHTIB 1i T10pUIHOT BiiHU B1J 3700yTTs YKpaiHOIO HE3aIEKHOCTI JOTE-
nep MmiATBepKYy€e HEOOXIAHICTh BpaxXyBaHHA MiJ yac (OpMYBaHHS MOJITHKU 3a0e3re-
YeHHs! (piHAaHCOBOI O€3MeKu AepxkaBu M Cy0’€KTIB MIANPUEMHUIITBA K BICHKOBOIO,
€KOHOMIYHOT0, TaK 1 1H(pOopMaLIHOTO BIUIMBY KpaiHU-arpecopa. AJke cepes LuUieH Ki-
Oeparak, BUMHIOBAHUX POCIEI0, BATOMY YaCTKY CTAHOBHUTH (DIHAHCOBHIA Ta KOMEPLIITHUI
cexktopu Ykpainu. ToMy iHCTpyMEHTH KiOep3axucTy mij yac 3abe3neyeHHs (h1HaHCOBOT
Oe3IeKu Iep>KaBu ChOTO/IHI MOTPEOYIOTh MEPErIIAy i aJanTyBaHHs JO BUMOT BOEHHO-
ro 4acy 3 METOI0 CBO€YACHOI peakilii Ha MIMOBIPHI HOBI aTaku arpecopa i 3aXucTy Ha-
[[IOHAJIBHUX 1HTEPECIB Y KpaiHHU.

CIIUCOK BUKOPUCTAHUX TKEPEJI
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cnuteHO 3 HBY, MinicTepcTBOM po3BUTKY TpoMaj 1 Teputopiit Ykpainu, MiHicrepcTBOM iH(pacTpyk-
Typu Ykpainu, MiHICTEpCTBOM 3 MUTaHb peiHTErpalii THMYacoBO OKYIOBAHUX TEPUTOPiH YKpaiHu,
iHmumu nipodineHuME  MinicTepeTBamu. 2023. URL: https://kse.ua/wp-content/uploads/2023/03/
UKR_Feb23 FINAL_Damages-Report-1.pdf (nata 3sepuenns: 04.04.2024).

2. Kypouko H. Sk pocis Ta Ykpaina BororoTh Ha kibepponti. 2022. URL: https://www.eprav-
da.com.ua/columns/2022/09/28/691925/ (nata 3Bepuenns: 03.04.2024).

3. CBY Bcra”oBWIa NMPUYETHICTH criencinyk0 P® no ataku Bipycy Petya.A. Myrvmumeoitina
niamepopma Yrpingopm. 2017. URL: https:/www.ukrinform.ua/rubric-technology/2257453-sbu-
vstanovilapricetnist-specsluzb-rf-do-ataki-virusu-petyaa.html (nara 3sepuenns: 07.04.2024).
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Kyxkeaes M. O.
I-p €KOH. HayK, podecop, mpodecop kadeapu GiHaHCIB
Harionansnoro yHiBepcutery «KueBo-MorusiHcbka akaaemis»
TEHJAEHIII HUBLILHUX BUJATKIB
3BEJEHOTI'O BIOIKETY YKPATHU B YMOBAX BOEHHOI'O CTAHY

Beryn. AxtuBHa ¢aza BiliHH, AKy posnodana pd mpotu YKpaiHu 24 JH0TOro
2022 poxy, CyTTEBO BIUIMHYJA Ha PO3BUTOK cepu myOmiyHuX (piHAHCIB Ta MpU3BEa
JI0 3MiH Y CTPYKTYpP1 BUAATKIB 3BEJIEHOT0 010 KeTy. DaKTUYHO BIIOYBCS YMOBHUN HOTO
PO3IO/ILI HA JIBl YACTUHU — BIMICHKOBY Ta HMBUIbHY. be33anepeyHum € il Toi gakt, uio
NMTOMA Bara BUJATKIB BIICbKOBOI YaCTUHH OIOJIKETY PI3KO 3pOCiia, a BPaXOBYIOUHU BU-
MOTY MDKHApOAHUX NapTHEPIB (DIHAHCYBATH il BUKJIIOYHO 33 PaXyHOK BJIIACHHUX J10XO-
1B, BIJITIOBIJTHO CYTT€EBO OYyJI0 3MEHIIICHO (p1HAHCYBAHHS «IMBLILHO» YACTHHU BUIAT-
KiB. 3BICHO, 110 B CTPYKTYP1 BUAATKIB AepKaBHOTO O10pkeTy Ha 2023 ta 2024 poku 1110
CHUTYAI[Il0 HaMaraJimcs A€o0 KOMIEHCYBaTH, TOMY aHaji3 TeHIEHIIM IUBIIbHUX BUAAT-
KiB B yMOBaX BOEHHOI'O CTaHy Ma€ SIK HAYKOBHUH 1HTEpEC, TaK 1 MPAKTUYHE 3HAUYCHHS.

Meta po00TH — Ha OCHOBI CUCTEMHOT0 MIAXOAY MPOaHai3yBaTh TeHAEHII1 IUBLIb-
HUX BHUJATKIB 3BEICHOTO OIO/KETY YKpaiHU B YMOBaX BOEHHOTO CTaHy.

OcHoBHa yacTuHA. Sk yxe 3a3Havanocs, y 2022 poii Maitke yci HampsiMu BHIAT-
KiB JIEP’KaBHOTO OIOKETY 3a3HAJIM CKOpOUYEHHS. BUHSATKOM cTaii BUTpaTu Ha 000pOHY
(110 ITIJTKOM JIOT1YHO Ta JKUTTEBO HEOOX1THO JJIs 30€peKEeHHS KpaiHu ), TICHCIHHE 3a0e3-
NEYSHHS, COLIATbHUN 3aXUCT Ta MeAUIUHY. 3pocTanHs y 2022 polll BUJIaTKiB Ha OKpe-
Mi COIllaJibHI HaMpsMHU € 00 €KTUBHO BUIIPABJAAHUM, aJI)K€ aKTUBHI BOEHHI [Iii Ta TUM-
4yacoBa OKYIIaLllsl YACTUHU TEPUTOPIi HA CXO/Il, MIBJHI Ta B LIEHTP1 KpaiHU IPU3BEIH J10
3YNUHKU BUPOOHMIITBA, CTPIMKOTO 3pOCTaHHs PiBHS O€3pO0ITTS Ta IMIaJeHOI BHYTpII-
HBOT 1 30BHIIIHBOI Mirpalii HaceJdeHHs. Y TaKMX yMOBax Jep>kaBa Majla OlepaTUBHO
pearyBaTH Ta AOMOMAaraTy MEBHUM KaTeropisM rpoMajsiH. Ta cama Jorika CTOCY€ThCs
1l BUJIaTKIB HAa MEJIMIIMHY, aJKE MOTpeda y MEIUYHUX TOCITyTax 3 00Ky BIIChKOBUX Ta
UBIJILHOTO HACEJIEHHS PI3KO 3pociia. 3arajoM 3aBIsSKH ONEPaTUBHOMY BTPYYAaHHIO y
CTPYKTYPY BUIATKIB 3BefieHOr0 OromxkeTy Ha 2022 pik, iHaHCOBUM rpaHTaMm KpaiH-
napTHEPiB CUTYaIlll0 Ha (JPOHTI Ta B colliaibHIN cepl BAaIocs yTpuMaTu Ta cTalui-
3yBaTH.

AHaJti3 BUAATKIB 3BeAieHOTO OropkeTy Ykpainu y 2023 poili Mae Je1o 1HIry TeH-
nenuito (puc. 1). 3BicHO, 1110 Ha MEPIIOMY MiCLIl 3aTUIIIIUCS BUJATKH HA 00OPOHY Kpai-
Hu. [IpoTe y cTpykTypi LHMBUIBHUX BHJATKIB BIAOYJHUCS CYTT€BI 3MIHM MOPIBHSHO 3
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